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Sicherheit geht vor - von Anfang an. TA Triumph-Adler steht Ihnen wahrend der gesamten Vertragslaufzeit
bei all lhren Anforderungen und Fragen zum Thema Datenschutz zur Seite. Ob in der Planungs-, Betriebs-
oder Rickfiihrungsphase: Wir beraten Sie jederzeit in allen Belangen der Datensicherheit. Vertrauen Sie
unserer jahrelangen Erfahrung und unserem Know-how beim effektiven Schutz individueller Office-Systeme.

Unsere Konzentration gilt ganz der Sicherheit lhrer Daten - damit Sie sich unbesorgt Ilhrem Kern-
geschiaft widmen konnen. Kopieren, Drucken, Scannen und Faxen bleiben somit immer eine sichere
Sache. Versprochen!
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UNSER
Unser ganzheitlicher LOSUNGS-

Datenschutz fur Sie im KONZEPT
Uberblick.

Vertriebsphase
Erheben der Adress-, Kontakt- und Analysedaten. Nach ISO/IEC 27001
zertifiziertes Rechenzentrum gewahrleistet Absicherung der Daten. 9

Vorinstallationsphase

Vorinstallation der Hardware innerhalb unseres gesicherten Vor-
installationszentrums. Auslieferung der Gerate durch ausgewahlte
Logistikunternehmen. 9

Integrationsphase

Integration der Gerate in die Infrastruktur. Dieser Prozess wird

mit einer Mobile-Protection-Losung gesichert. Verschliisselung der
Festplattendaten nach AES-256. 10

Betriebsphase

Support durch nach ISO 9001 zertifiziertes Service-Management-

System. Mobile-Device-Management-Losung gewahrleistet Sicher-

heit Ihrer Daten. 16

Rickfihrungs- und Sicherungsphase

Léschverfahren sind bereits integriert und kdnnen selbststandig

aktiviert werden. Loschverfahren nach héheren Standards bzw.

die Ubergabe der Festplatte sind optional méglich. 17
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Kennen Sie all die vielen kleinen Datenschlupflocher?

TA Triumph-Adler hat die Aufgabe libernommen, fiir einen umfassenden Datenschutz im Rechen-
zentrum zu sorgen. Ein speziell dafiir entwickeltes Sicherheits- und Datenverarbeitungskonzept
gewabhrleistet ein hohes MaR an Datensicherheit fiir personenbezogene Daten und fiir die Vertraulichkeit

(nach EU-DSGVO).

»Burogerate - wie Drucker, Scanner, Kopierer, Faxgerate oder
die Kombination dieser als Multifunktionsgerate - sind heutzu-
tage Ublicherweise fester Bestandteil der Office-IT und anderer
IT-Infrastrukturen. Im Gegensatz zu anderen Komponenten
der Infrastruktur, beispielsweise Anwender-PCs oder Server,
wird der Sicherheit dieser Gerate jedoch meist kaum Beach-

tung geschenkt.

chen. Gleichzeitig er6ffnen sich hieriiber prinzipiell auch Mog-
lichkeiten fuir Angriffe. [...] Insbesondere Gerate, die durch ex-
terne Netzzugange liber das Internet erreicht werden kénnen,
sind in besonderem Male durch Angriffe bedroht. Zusatzlich zu
diesen Diensten sind geratespezifische Protokolle [...] und
moglicherweise undokumentierte Zugangsmoglichkeiten [...]

implementiert. Diese kdnnen flir unberechtigte Zugriffe ver-

wendet werden.”
Moderne Drucker oder Multifunktionsgerate bieten zunehmend

Dienste an, die einen Zugriff liber das Netzwerk [...] ermdgli- ~ Quelle: BSI-CS 015 | Version 1.10

Organisationen mussen auf viele mogliche Datenschlupflocher achten. TA Triumph-Adler unterstiitzt Sie
ganzheitlich - durch Beratung, Service sowie Hard- und Software -, um eventuelle Datenliicken im Arbeits-
prozess zu erkennen und sofort zu schliefsen: So werden Originaldokumente beim Kopieren und Scannen als
elektronische Daten voriibergehend auf einer Festplatte oder im fllichtigen Speicher abgelegt. Dort bleiben
sie verwahrt bis zum Ablegen und Speichern nachfolgender Daten und werden nicht sofort geléscht.

Doch auch wahrend des Verarbeitungsprozesses und bei der Verwaltung sollte der Datenfluss vor unautori-
sierten Zugriffen geschltzt werden, das unbefugte Auslesen von archivierten und zwischengelagerten Druck-
daten (z. B. in einer Dokumenten-Box auf der Festplatte) muss ausgeschlossen sein. Um zu verhindern, dass
Informationen ausgelesen werden kdnnen, sollten Daten nicht nur geldscht, sondern dauerhaft Gberschrieben
werden.

Ubrigens: Beim Faxen werden komprimierte Bilddateien iiber das Telefonfestnetz ausgetauscht. Ein Eingriff
in dieses Netzwerk und der externe Zugriff auf Daten sind nahezu unméglich - selbst dann, wenn es sich um
ein Netzwerkfax handelt.

7

Die Sicherheit von
Biirogeraten wird haufig
nicht beachtet.
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Um die Datensicherheit zu gewahrleisten, bietet TA Triumph-Adler fiir die Sicherheit der Verarbeitung
wadhrend der Laufzeit des Vertrags fiir jede Situation den datenschutzrechtlichen Schutzumfang an.

TA Triumph-Adler bindet bei seinen Produkten regelmalfiig SicherheitsmaRnahmen zur Abwehr von Bedrohungen
ein. Welche MalRnahmen zu ergreifen sind, hangt von den konkreten Risiken und Gefahren ab. Diese gilt es
abzuwagen, um letzten Endes auch einen wirksamen Datenschutz zu ermdglichen.

Datensicherheit ist ein gewlinschter Zustand, der sich im Bereich des Schutzes personenbezogener Daten
aus den Vorgaben der EU-Datenschutz-Grundverordnung (EU-DSGVO) ergibt. Sie definiert Vertraulichkeit,
Integritat und Verflugbarkeit als Schutzziele. Diese Ziele kdnnen nur unter Berticksichtigung technischer
Aspekte erreicht werden, womit wir uns bereits im Feld der Datensicherheit befinden. In Artikel 32 fordert
die EU-DSGVO ganz konkret, ,,geeignete technische und organisatorische MaRnahmen zu treffen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten. Dabei schreibt sie auch vor, den aktuellen Stand
der Technik zu beriicksichtigen. Die EU-DSGVO verpflichtet uns dazu, mit der Zeit zu gehen.

Unsere Mitarbeiterinnen und Mitarbeiter werden zur EU-DSGVO und zur Informations-
sicherheit geschult. Sie werden zur Vertraulichkeit verpflichtet.

Mit Vertragskunden werden Rahmenvereinbarungen zur Auftragsverarbeitung gemaf}
Artikel 28 DSGVO abgeschlossen.

Im Rahmen der IT-Compliance werden potenzielle IT-Risiken analysiert und bewertet.
Im kontinuierlichen Prozess werden die MaRnahmen umgesetzt, auf ihre Wirksamkeit
Uberpriift und, falls erforderlich, verbessert. Hiermit werden die Anforderungen aus dem
Informationssicherheits-Management (ISMS) erfasst.

Mit den TA Triumph-Adler Ausgabesystemen (Drucker und MFPs) kénnen zum Schutz der
Vertraulichkeit Informationen verschlisselt werden. Durch den Schutz der Integritat
werden Manipulationen unterbunden und die Daten verlasslich und nicht abstreitbar
zur Verfligung gestellt. So werden mit TA Triumph-Adler aktuelle Schutzziele der
IT-Sicherheit durch die verschliisselte Datenlibertragung umsetzbar.

Unsere MFPs, Drucker und Software-Losungen entsprechen dem ,,Stand der Technik®
und erfiillen die Anforderungen der NIS-2-Richtline (siehe dazu auch Seite 14 f.).
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Die aktuelle NIS-2-Richtline kurz erklart

Seit geraumer Zeit sind Drucker technisch betrachtet ebenso IT-Systeme wie etwa Server. Doch in
vielen Netzwerken erledigen die Multifunktionsprinter ihre Dienste vollig ungesichert - das macht sie
zu einem Sicherheitsrisiko. Umso wichtiger ist es, MFP zu schiitzen. Denn alle Gerate in einem Unter-
nehmensnetzwerk sind immer auch potenzielle Ziele fiir Cyberkriminelle, die versuchen, Sicherheits-
liicken auszunutzen. Cyberangriffe zielen auf das schwachste Glied in der Kette - und das ist haufig
der Multifunktionsprinter.

Bulrodrucker werden bis heute als ,,harmlose® technische Gerate angesehen. Auf dieses Sicherheitsrisiko
weist der aktuelle Leitfaden des Branchenverbandes Bitkom hin. Eine gefahrliche Fehleinschatzung, denn
der MFP hat sich als Schnittstelle digitaler Prozesse langst zum integralen Bestandteil der IT-Infrastruktur
entwickelt - und muss entsprechend geschiitzt werden. Das zeigen nicht zuletzt auch aufkommende
Sicherheitsrichtlinien vom Gesetzgeber wie NIS-2.

Die NIS-2-Richtlinie (Network and Information Security Directive 2) ist die tiberarbeitete Version der urspriing-
lichen NIS-Richtlinie der EU. Sie bringt strengere Cybersicherheitsanforderungen fiir Unternehmen in

kritischen Sektoren mit sich.

Konkret miissen Unternehmen u.a. folgende MaBnahmen umsetzen:

- Risikomanagement: Systematische Identi- +  Sicherheitsvorfalle mussen spatestens binnen
fikation und Minimierung von Sicherheitsrisiken 24 Stunden den zustandigen Behorden gemeldet
- Incident-Response-Strategien: Plane zur werden.
schnellen Reaktion auf Cyberangriffe -+ Ein detaillierter Bericht mit Ursachenanalyse
- Zugriffsmanagement: Klare Vorgaben zur istinnerhalb von 72 Stunden fallig.
Benutzer- und Rechteverwaltung - Behorden verlangen regelmalige Audits und
- Sichere Lieferketten: Prifung der Cyber- Kontrollen

sicherheit von Dienstleistern und Partnern

Am 27.12.2022 wurde die zweite EU-Richtlinie zur Netzwerk- und Informationssicherheit
(NIS-2-Richtlinie) im Amtsblatt L333 der Europdischen Union veroffentlicht, im Januar 2023
ist sie in Kraft getreten. Die Mitgliedstaaten sollten die Richtlinie bis Oktober 2024 in nationales
Recht umsetzen.

Die aktuelle NIS-2-Richtlinie stellt eine Weiterentwicklung der ersten Richtlinie aus dem Jahr 2016
dar. Deutschland hat die Umsetzungsfrist zum 18. Oktober 2024 nicht eingehalten, angestrebt wird
die Verabschiedung einer nationalen Cybersicherheitsstrategie bis Ende des ersten Quartals 2025.
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https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/nis-2-regulierte-unternehmen_node.html
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Was bedeutet das und wen betrifft das?

In der NIS-2-Richtlinie wird zwischen ,,besonders wichtiger Einrichtung“ und ,,wichtiger Einrichtung®
unterschieden. Unter die Regulierung sollen auch mittlere Unternehmen mit 50 bis 249 Beschaftigten oder
10 bis 50 Millionen Euro Jahresumsatz fallen. Damit wird der Anwendungsbereich in Deutschland
enorm ausgeweitet.

Die Unternehmen und Organisationen missen angemessene MaRRnahmen in Bereichen wie Cyber-Risikoma-
nagement, Sicherheit in der Lieferkette, Business Continuity Management, Verschliisselung, Zutrittsbeschran-
kungen sowie Berichterstattung an die Beh6rde und AbhilfemaRnahmen ergreifen.

Bei Nichteinhaltung konnen BuRgelder von bis zu zwei Prozent des Jahresumsatzes oder bis zu

10 Millionen Euro verhdangt werden.

Was viele nicht wissen: NIS-2 sieht vor, dass Geschaftsflihrer auch mit ihrem Privatvermdgen haften. Neu
ist ebenfalls die Vorgabe, dass die Geschaftsflihrung dazu verpflichtet ist, selbst an Sicherheitsschulungen
teilzunehmen.

Da die NIS2-Richtlinie fir mehr Unternehmen gilt als ihre Vorgangerin, mussen sich kiinftig mehr Fihrungs-

ebenen mit IT-Sicherheit auseinandersetzen.

Weitere Informationen finden Sie in
unserer Checkliste ,Schwachstelle MFP*

2!
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https://www.triumph-adler.com/ta-de-de/talking-future/mfp/ploetzlich-kritis
https://www.triumph-adler.com/ta-de-de/talking-future/checklisten/sicherheit-fuer-ihre-druckerflotte

Unsere IT-Abteilung arbeitet nach dem ITIL-Standard. Im Rahmen der IT-Compliance werden potenzielle
IT-Risiken analysiert und bewertet. Im kontinuierlichen Prozess werden die MaBnahmen umgesetzt,
auf ihre Wirksamkeit iiberpriift und, falls erforderlich, verbessert.

Hiermit werden die Anforderungen aus dem Informationssicherheits-Management (ISMS) erfasst. Aufber-
dem werden vertrauliche Dokumente, Informationen und Ressourcen mit dem optionalen Data Security
Kit geschiitzt. Die Sicherheitslosung Data Security Kit Giberschreibt und verschlisselt Kopier-, Scan- und
Druckdaten, noch bevor sie auf der Festplatte gespeichert werden. Die Verschliisselung ist gemaR den
internationalen Standards Common Criteria ISO/IEC 15408/IEEE 2600.1 und EAL2 zertifiziert. Das von uns
in Anspruch genommene DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern ist nach ISO/IEC
27001:2013 zertifiziert.

Integrations- Betriebs-

phase phase

Zur Unternehmenskultur von TA Triumph-Adler gehort es seit jeher, Verantwortung zu iibernehmen.
Fiir uns selbst, fiir das eigene Denken und Handeln - aber auch fiir unsere Kunden. Diesen hohen
Anspruch stellen wir an uns selbst, aber auch an unsere Partner. Insbesondere das Thema der Infor-
mationssicherheit spielt hierbei eine wichtige Rolle.

Die Sicherheit von Informationen ist flir Unternehmen weltweit heute ein geschaftskritischer Faktor - insbe-
sondere Kunden aus dem o6ffentlichen Sektor setzen bei Ausschreibungen entsprechende Zertifizierungen
voraus. Als ganzheitlicher IT-Losungsanbieter nimmt TA Triumph-Adler dieses Thema sehr ernst. Informationen

und Informationstechnik sind fiir alle unsere Geschaftsprozesse unverzichtbar und gerade in Zeiten von

zunehmenden Hackerangriffen besitzt die Sicherheit von Geschaftsgeheimnissen oder personenbezogenen

Daten fiir uns hochste Prioritat.

Seit Jahren arbeitet TA Triumph-Adler somit daran, die Informationssicherheit kontinuierlich zu erhéhen und
ganzheitlich zu verbessern. Aufgrund seines umfassenden Engagements hat TA Triumph-Adler von dem British
Assessment Bureau Ltd. die Zertifizierung 1ISO 27001 (Informationssicherheitsmanagement) fiir die Standorte in
Bonn, Dortmund, Fellbach, Hamburg, Hamburg-Altenwerder, Mainz, Niirnberg und Schwerin erhalten. Ein bedeu-
tender Meilenstein - denn das Unternehmen wurde flr den Grof3teil seiner Geschaftsbereiche zertifiziert. Unab-
hangig von der Zertifizierung wird die 1ISO 27001 heute an allen Standorten von TA Triumph-Adler umgesetzt.



TA /| DATENSICHERHEITSBROSCHURE

VERTRIEBS- VORINSTALLA-

PHASE TIONSPHASE

Vertriebsphase: Prasentations-, Analyse-, Angebots-
und Vertragsdaten

In dieser Phase setzen wir unser CRM-System ein. Wir erheben die Kontaktdaten (Name, Anschrift) unserer
Kunden, auRerdem Analysedaten zu den Stellplatzen der Systeme. Darauf bauen unsere fundierten Losungs-
vorschlage auf.

Wird uns dann der Auftrag erteilt, verarbeiten wir Ihre Kontaktdaten mit den Stellplatzadressen in unserem
ECM-System. Anhand dieser Daten wird der elektronische Vertrag angelegt. Die Unterlagen und Dokumente
aus der Vertriebsphase, insbesondere Vertragsdokumente und Ausschreibungsunterlagen, werden gescannt
und fuir eine schnelle Recherche in unserem ECM-System elektronisch archiviert. Fiir diese drei Anwendungen
ist die Infrastruktur, bestehend aus Datenbank- und Applikationsservern, in dem zentralen DVZ Datenver-
arbeitungszentrum angesiedelt. Die besonderen Schutzanforderungen an Datenschutz und Datensicherheit
werden wahrend der Verarbeitung personenbezogener Daten uber ein Berechtigungskonzept erfiillt, das
Zugriffe so minimiert, dass nur authentifizierte Benutzer zugreifen konnen.

Vorinstallationsphase bei TA Triumph-Adler

Ist das Projekt vom Kunden freigegeben, stellen wir die Vorinstallation der Hardware, die Konfiguration der
Software und schlieflich die termingerechte Fertigstellung sicher. Den Fertigungsprozess fihren wir in
unserem zentralen Vorinstallationszentrum durch. Die Ablaufe werden innerhalb unseres gesicherten
Rechenzentrums vom CRM-System an das Service-Management-System (ibergeben und gesteuert. Flr die
Auslieferung der vorinstallierten und vorkonfigurierten Gerate erhalten ausgewahlte Logistikunternehmen
lediglich die Angaben zur Anzahl der Packstlicke, zum Gewicht und zum Volumen sowie die Lieferanschrift
mit dem Ansprechpartner vor Ort.
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INTEGRATIONS-

PHASE

Integrationsphase beim Kunden

SchlieBlich werden die vereinbarten Leistungen direkt beim Kunden umgesetzt und die Gerate in die
Infrastruktur integriert (,,Rollout-Prozess®). Dieser Prozess wird durch unsere CRM- und Service-Management-
Systeme unterstiitzt. Unsere Mitarbeiterinnen und Mitarbeiter greifen (iber ein mobiles Anwendungs-
programm von ihren personalisierten Laptops auf die notwendigen Informationen zu.

Diese Laptops sind mit einer Mobile-Protection-Losung gesichert. Sie schiitzt vor nicht authentifizierten
Zugriffen und verschliisselt die Daten der Festplatte nach AES-256. Eine Remote-Access-VPN-Losung fiir den
mobilen Zugriff gewahrleistet die sichere Kommunikation (iber LTE (SG) und externe WLAN-Verbindungen.

Wir unterstiitzen lhr Sicherheitskonzept - am System und auf Netzwerkebene

Datensicherheit hangt vom optimalen Zusammenspiel aller zur Verfligung stehenden Komponenten ab.
Deshalb setzen die Sicherheitseinstellungen bei TA Triumph-Adler an zwei Seiten an: auf der Gibergeordneten
Netzwerkebene und direkt am System. So kdnnen je nach Funktionalitat der im Einsatz befindlichen Systeme -
z. B. Fax-, Druck- oder Scanfunktionen mit Netzwerkanbindung oder Kopierfunktionen mit Festplatten-
funktion - die bestmoglichen Sicherheitsanforderungen definiert werden.

Der Erfolg beim umfassenden Datenschutz hangt jedoch auch vom verantwortungsvollen Umgang mit
sensiblen Daten und Passwortern auf Unternehmensseite ab. Mit unseren optionalen Data Security Kits, die
dem Common-Criteria-Sicherheitsstandard (ISO 15408) entsprechen, unterstiitzen wir Sie dabei.
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Authentifizierung fir Domain-Server

Absicherung durch Anmeldung und Freigabe fiirs Netzwerk

Anmeldung mit
Benutzername
und Passwort

Netzwerk-Authentifizierung
Anmeldung nur mit Benutzername und Passwort

Authentifizierung am Embedded Web Server
(Webzugriff auf das System)
Erlaubt die Einstellung eines Administrator-
Passworts
Zusatzlich kann der Zugriff auf den Embedded
Web Server verschliisselt werden.

Scannen und E-Mail-Versand
Unterstlitzung vorgegebener Netzwerkein-
stellungen auch beim Scannen (SMB, FTP)
durch Authentifizierung
Erh6hung der Sicherheit beim Senden/
Empfangen von E-Mails durch eine Domain-
Beschrankung (z. B. Testname@DOMAIN.de)

Sicherheitseinstellungen beim Druck
Alle gangigen Netzwerkverschlusselungen
werden unterstutzt.
Einrichtung einer Passworteingabe im Drucker-
treiber zum Drucken und Ablegen von Druckjobs
Nutzung eines Sicherheitswasserzeichens, um
unberechtigt erstellte Kopien von Ausdrucken
kenntlich zu machen

IP- und Port-Filter
Ermoglicht den Zugriff auf das System nur
durch eingetragene IP-Adressen

Windows Server
(Active Directory Service)

Client PC
(Treiber & Utility)

Verschliisselung des Drucks per SSL

Verhindert das Auslesen von Daten durch
die Verschllsselung des Druckdatenstroms
einschlieRlich des Ubertragungsweges

Authentifizierungsstandard IEEE 802.1X

Dieser Standard unterstiitzt eine Port-basierte
Authentifizierung.

Nur autorisierte Benutzer bzw. authentifizierte
Gerate konnen sich mit dem Netzwerk verbinden.

Verschliisselte Dateniibertragung im Netzwerk

MFPs und Drucker unterstutzen die TLS-Ver-
schlisselungsprotokolle 1.2 und 1.3* und ver-
hindern so ein Verandern oder Abfangen von
Daten im Netzwerk. TLS 1.0 und 1.1 werden
zwar unterstitzt, aber eine Verwendung wird
nicht empfohlen (siehe RFC8996).

Automatisches Zertifizierungsmanagement

Das Ablaufdatum von Zertifikaten kann mithilfe
von SCEP (Simple Certificate Enrollment),
OCSP (Online Certificate Status Protocol) und
CRL (Certificate Revocation List) automatisch
Uberwacht und wenn notwendig erneuert
werden.

Verschlisselung bis zu 4.096 Bit ist verfugbar,
um Zertifikate auch gegen neuartige PKI-
Attacken abzusichern

* Verfligbar fiir die neuesten Produktgenerationen


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.pdf?__blob=publicationFile&v=4
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A Sichern von Daten und
Kopieren, verschiedenen Einstellungen
Drucken,

Scannen

Authentifizierung durch Eingabe eines Passworts
Schiitzt das System vor Fremdzugriffen
Erlaubt Reglementierungen und Kostenstellen-
zuweisung beim Kopieren, Drucken, Scannen
und Faxen

Sperrung der Wiederholungskopie
Verhindert das nochmalige Ausdrucken der
zuletzt erstellten Kopie(n)
Erfolgt je nach System uber das Systemment oder
im Rahmen eines optionalen Data Security Kit

(Teil-)Sperrung des Displays
Verhindert die Veranderbarkeit von System-
einstellungen, das Zugriffsrecht bleibt damit
dem Administrator vorbehalten

Sperrung des USB-Hosts
Unterbindet den PDF-Direktdruck und das
Scannen auf einen USB-Datentrager

Optionales Data Security Kit
Festplattenverschlisselung/-tiberschreibung
steht flr eine Vielzahl der DIN-A3-Multifunktions-
systeme standardmafig zur Verfligung. Im A4-
Segment uberwiegend als Option in Verbindung
mit einer SSD/HDD verfiuigbar.

Entspricht dem internationalen Sicherheits-
standard der Common Criteria (ISO 15408)

Senden

Festplatte

zum Uberschreiben und Verschliisseln von
Daten (siehe Seite 10)

Verschlisselt Dokumente und Benutzerdaten
automatisch vor dem Speichern auf der
Festplatte

Uberschreibt nicht mehr benétigte Daten und
Speicherbereiche, in denen Daten bereits ,,logisch”
geléscht wurden

Macht die Wiederherstellung von Daten nahezu
unmoglich

Mehrfaches Uberschreiben (Standardeinstellung):
Derselbe Bereich wie vorher wird zweimal mit
einem Zufallsmuster, anschlieRend mit Nullen
Uberschrieben.

Verschliisselung und Komprimierung von PDF-
Dateien
Schrankt das Offnen, Drucken und Bearbeiten
der am System erzeugten PDF-Dateien ein

Vereinfachte Netzwerk-Authentifizierung

Direkt am System durch optionale Kartensysteme
(beim Einsatz von aQrate)

Follow2Print: intelligentes Umleiten von Druckauf-
tragen an individuell bestimmbare Ausgabesysteme
SecurePrinting: maximale Flexibilitat durch den
moglichen Einsatz verschiedener Kartensysteme,
z. B. synchron zu einem zentralen Schlieflsystem
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Schutz vor manipulativer Veranderung der

Firmware

+  Secure Boot und der Run Time Integrity Check
stellen sicher, dass Ihr MFP eine autorisierte
Firmware verwendet.

+ Sowohl beim Hochfahren als auch wahrend
des laufenden Betriebs wird die Giiltigkeit
der Firmware verifiziert.

- Die Kombination beider Funktionen bietet
einen effektiven Schutz gegen unerlaubte
Firmware-Veranderungen.

Schutz vor Offenlegung von Daten

+ Mittels Trusted Platform Module (TPM) werden
personenbezogene Daten und vertrauliche
Informationen wie Bilddateien und Zertifikate
geschitzt.

+  Derzum Verschlisseln personenbezogener
Daten und vertraulicher Informationen auf
diesem Gerat verwendete Verschliisselungs-
code wird in einem dazu bestimmten
Bereich auf dem Modul gespeichert.

+  Personenbezogene Daten und vertrauliche
Informationen sind sicher geschuitzt, da von
aufRen nicht auf diesen Speicherbereich
zugegriffen werden kann.

Digitale Signatur

Mittels S/MIME (Secure/Multipurpose Internet
Mail Extension ) konnen E-Mails digital signiert
und die Manipulation von Nachrichten durch
Dritte kann unmoglich gemacht werden.
Durch Importieren eines Nutzerzertifikats in
das TA System kann eine Nachricht, die von
dem Gerat aus gesendet wird, mit dem Benutzer-
schllssel des Nutzers verschlusselt werden.
Zusatzlich kann eine digitale Signatur mit der
Absenderidentifikation des MFP angehangt
werden.

Das Abfangen wahrend der Ubermittlung der
Nachricht wird so verhindert und Falschung
vorgebeugt.

13 VON 19



NIS-2-ready mit TA Triumph-Adler

Mit den Security Features unserer Druck- und Multifunktionssysteme sind Sie auf der sicheren Seite

Datenlberschreibung (SSD) mit aktiviertem Data Security Kit

Datenlberschreibung nach Auftragsabschluss mit aktiviertem Data Security Kit

Automatische Datenléschung nach Auftrag mit aktiviertem Data Security Kit

Auto-Clear-Funktion beim Ausschalten mit aktiviertem Data Security Kit

Datenbereinigungsfunktion auf Werksauslieferung
mit Erstellung eines Datenbereinigungsberichts

Hardware zertifiziert gemaR 1SO 15408 EAL 2 (Common Criteria)

Trusted Platform Module (TPM)

Auftragsstatusinformationen kdnnen auf den Administrator beschréankt werden

Léschung der Dokumentenablagedaten

Léschung von Adressbuch und Benutzerdaten

Transportdatenverschlisselung (AES 256 Bit)

Verschliisselte PDF erzeugen (digitale Signatur)

Léschung der Dokumentenablage moglich
(Schnellablage, Auftragsbox, private Box, Dokumentenablagedaten)

Zeitgesteuerte Loschung von Dokumentenablagedaten

Benutzersperre bei Fehleingabe des Passworts, auch bei Abrufen
der Dokumentenablage

Whitelisting von Anwendungen (Allowlisting)

Schutz vor Firmware-Angriffen und -Anderungen
(Secure Boot und Run-Time Integrity Ceck)

NETZWERK- UND KOMMUNIKATIONSSICHERHEIT

Strukturelle Trennung von Fax- und Netzwerkfunktion

Automatisches Zertifikatsmanagement SCEP (Simple Certificate Enrollement Protocol)

OCSP (Online Certificate Status Protocol) und CRL (Certificate Revocation List)

Schlisselldnge bis 4.096 Bit

Digital signierte Firmware

Schutz der Netzwerkkommunikation: HTTPS und IPsec

TLS-1.3-Verschliisselung

Wireless LAN und LAN absicherbar Gber Radius

Kerberos-Authentifizierung

S/MIME-Verschisselung

IP-Adressen-Filter (Protokolle)

Port-Management (Offnung und SchlieRung von Diensten)

SNMPv3-Unterstiitzung

Unterstiitzung von FTP und FTPS (Verschliisselung)

Vorinstallierte Endgeratzertifikate

IEEE802.1X™-Authentifizierung

IPP over SSL

Wireless LAN

E-Mail-Warnung/Status

FSS (Field Service Support) - vertragsbasierend

Remote-Betrieb

Klonen von Geraten mittels NDM oder NPM

Sicherheitsrichtlinien-Management - Zugriffssteuerung von Benutzern

Anderungsnachverfolgung durch Admin (SIEM mit Erstellung von Syslog-Protokollen)




AUTHENTIFIZIERUNG UND ZUGRIFFSKONTROLLE

Nutzerauthentifizierung (lokal)

ID-Karten-Authentifizierung mit zusatzlichem Kartenleser

Adressbuchnutzung tiber LDAP/AD

Passwortgeschiitzter Admin-Zugriff auf Gerate-Homepage (auch anderbar)

Admin/Nutzer-Passwort-Richtlinie

Nutzer-Lockout

Passwortlange und -vorgaben

Authentifizierung des Administrators beim Firmware-Update

Kein universelles Geratepasswort

DRUCKSICHERHEIT

Authentifizierung von Druckauftragen

Druckfreigabe mit PIN oder Passwort

Serverlose Druckfreigabe

USB-Drucken (wenn erlaubt)

Deaktivierung der Dokumentenablage, ggf. Dokumentenbox

Deaktivierung der Anzeige der Liste abgeschlossener Druckauftrage

Druck des Dokumentenkontrollmusters (Systemstempel)

Aufrechterhaltung von Druckauftrédgen

Sperrung der Wiederholungskopie

Bedienfeld verriegeln

AUTOMATISCHES SICHERHEITSMANAGEMENT TA COCKPIT® RED (OPTIONALE SOFTWARE)

Automatische oder manuelle Korrektur

AFM (Automatic Firmware Management)

Interne Uberwachungsfunktionen und Prozesse

Monitoring sicherheitsrelevanter Einstellungen

SCANFUNKTIONEN UND -ANWENDUNGEN

Direkte Domain-Eingabe

Scannen in gemeinsame Ordner

Scannen auf einen USB-Speicher

Scannen auf USB

Scannen an E-Mail

Scannen auf FTP

Scannen an E-Mails fiir Ziele, fiir die keine S/MIME-Verschlisselung verfligbar ist

Scannen auf SMB

Dokumentenablage - Schnellzugriffordner

*Abhangig vom System und von der Ausstattung




TA /| DATENSICHERHEITSBROSCHURE

BETRIEBS-

PHASE

Betriebsphase: schnelle und zuverlassige
Serviceleistungen

Verlassen Sie sich in der Betriebsphase und wahrend der gesamten Vertragslaufzeit voll und ganz auf
unseren Service. Unterstiitzt werden wir dabei von unserem zertifizierten Service-Management-System.
Meldungen von Kunden werden am zentralen Service Desk aufgenommen, dort klassifiziert und durch das
System automatisch an die zustandigen Systemsupporter geleitet.

Diese erhalten anschlieRend die Auftrage, versehen mit Kundenname, Informationen zum Geratestellplatz,
Terminvereinbarung und der Meldung des Kunden, direkt auf ihre mobilen Endgerate. Mit unserer Mobile-
Device-Management-Losung gewahrleisten wir dann den reibungslosen Transfer - und vor allem die Sicher-
heit Ihrer Daten.

Datenverantwortlichkeit bleibt beim Kunden

Im Gesetz Uiber das Bundesamt flir Sicherheit in der Informationstechnik (§ 2 Abs. 2 BSIG) wird die Vertrau-
lichkeit als besonderes Schutzziel definiert. Unsere IT-SicherheitsmalRnahmen sind detailliert im Security
Whitepaper dargelegt. Unsere Kunden produzieren wahrend der Betriebsphase die meisten Daten und
legen sie auf Datentragern ab, insbesondere auf Festplatten. Wir achten darauf, dass unsere Kunden bei
defekten Datentragern ihre Daten zuriickerhalten.

So sichern wir Hardwaresysteme in der Betriebsphase

Servicefall Servicefall Servicefall
Defekte Festplatte Systemtausch ohne Festplatte Systemtausch mit Festplatte
Kostenlose Ubergabe der Rucksetzung Datenbereinigung mit
defekten Festplatte zu Werkseinstellungen Léschung aller Daten

l ! l

DATENVERANTWORTLICHKEIT: Ihre Daten bleiben bei Ihnen!
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Ruckfiihrungs- und Sicherungsphase

Als Kunde von Leasing-Systemen sind Sie dafiir verantwortlich, vor der Rlickgabe alle in den gemieteten Systemen
enthaltenen Daten (interne Daten sowie Daten auf optionalen Speichermedien) vollstandig zu [6schen und die
Systeme auf die Werkseinstellungen zuriickzusetzen (Datenloschungspflicht des Kunden gemaf? Artikel 17 DSGVO).

Damit unsere Kunden auch als Leasing-Partner dieser Datenloschungspflicht ohne zusatzlichen Aufwand
nachkommen kénnen, beinhaltet unser Riickfithrungsprozess grundsatzlich eine nicht protokollierte
Datenloschung sowie die Riicksetzung auf die Werkseinstellungen. Eine Weitergabe von personenbezogenen
Daten und vertraulichen Informationen an Dritte wird verhindert - im Interesse Ihrer Kunden, Mitarbeiter und
Geschaftspartner.

Systeme mit einer Loschfunktion haben im Administrationsmenii verschiedene Loschverfahren integriert.
Vor dem Abbau des Systems kann der Kunde diese Loschfunktion aktivieren. Zum Zeitpunkt der Ricknahme
werden alle Kundendaten geléscht.

Selbstverstandlich unterstiitzen wir Sie hier professionell und kostenfrei durch unseren Riickfiihrungs-
prozess. Sollten die genannten Léschvarianten aus der Betriebsphase nicht Ihren Datensicherheitsstandards
entsprechen, bieten wir lhnen eine protokollierte und sichere Datenloschung nach bewahrten Sicherheits
standards und Richtlinien, insbesondere nach dem Standard 5220.22-M des amerikanischen Verteidigungs-
ministeriums und der BSI-Richtlinie zum Geheimschutz von Verschlusssachen beim Einsatz von IT (VSITR), sowie -
sowie einen Ausbau inklusive Ubergabe der Festplatte vor Ort an. Beides ist gegen eine geringe Zuzahlung
schnell und unkompliziert durchfiihrbar.
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Komplexer Datenschutz einfach gemacht

- T 18

TA Triumph-Adler sieht es als Chance an, die Kunden- und Mitarbeiterdaten vorschriftsmaRig zu behandeln
und zu schitzen. Fir die Kernaufgaben der Uberwachung und die Einhaltung der datenschutzrechtlichen
Vorschriften haben wir einen betrieblichen Datenschutzbeauftragten bestellt. Bei der Prozessgestaltung
und der Entwicklung neuer Softwareldsungen flr unsere Kunden binden wir unseren Datenschutzbeauf-
tragten friihzeitig mit ein.

Pragmatische Losungsansatze in Verbindung mit den gesetzlichen Vorschriften sind der Garant
fiir Datenschutz.

+ Unser Datenschutzbeauftragter sorgt dafiir, « Unser Datenschutzbeauftragter wird durch die
dass die Betroffenenrechte eingehalten werden. Datenschutz-Organisation bei TA Triumph-Adler
«Unser Datenschutzbeauftragter sorgt dafr, dass unterstiitzt.
der Aufbau und die Unterhaltung des Datenschutz- - Unser Datenschutzbeauftragter sensibilisiert die
Management-Systems mit den risikobehafteten Kolleginnen und Kollegen dafiir, in ihrer taglichen
Datenverarbeitungen rechtskonform erfolgen. Praxis Datenschutz auch tatsachlich auszutiben.

Zertifizierte Integrierte Managementsysteme

Zur Erfillung der wachsenden Anforderungen lassen wir unsere Managementsysteme regelmaRig rezertifizieren.
Die ISO-Normen aus dem Qualitatsmanagement - I1SO 9001, dem Umweltmanagement - 1ISO 14001 und dem
Informationssicherheitsmanagement - 1SO 27001 kdnnen Sie auf unserer Website triumph-adler.de/iso27001
jederzeit einsehen.

Ziel unseres Qualitats-Management-Systems ist es, sicherzustellen, dass unsere Kunden mit unseren Services
und Leistungen effizient und erfolgreich arbeiten kdnnen. Darauf sind unsere Losungen, Produkte und
Dienstleistungen zugeschnitten. Bei TA Triumph-Adler arbeiten wir auch weiter kontinuierlich daran, die
Kundenzufriedenheit stetig zu verbessern.
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Mit Sicherheit gut vorbereitet

b A5
%

e,

Ob Multifunktionssystem, Drucker, Kopierer oder Fax - bei uns tragen alle Systeme mit weitreichenden und
innovativen Sicherheitsfunktionen dazu bei, Informationsstréme sicher zu machen und Prozessliicken zu
schlieRen. Dabei werden entsprechende anwenderseitige Sicherheitseinstellungen im Netzwerk aktiv unter-
stiitzt und der unternehmensinterne Anspruch an einen verantwortungsvollen Umgang mit sensiblen Daten
und Passwértern wird optimal vervollstandigt. Eine detaillierte Ubersicht iiber alle serienmiRigen System-
ausstattungen und passenden Sicherheitsoptionen stellen wir Thnen in einem Security Whitepaper
auf Anfrage gern zur Verfiigung.

lhr Partner fiir mehr Effizienz

TA Triumph-Adler hat es sich zum Ziel gesetzt, den taglichen Umgang mit Dokumenten fiir Sie so effizient
wie moglich zu gestalten. Die technische Perfektion unserer Produkte in Kombination mit der tiefgehenden
Analyse und umfassenden Beratung sowie schlieBlich der Serviceunterstiitzung vor Ort garantiert Ihnen
den reibungslosen und produktiven Einsatz unserer Systeme. Durch dieses Leistungsspektrum sind wir in
der Lage, die fiir Sie optimale Lésung anzubieten.

Sind auch Sie an sicheren und effizienten digitalen Prozessen interessiert?

Dann vereinbaren Sie gern einen personlichen Termin mit unseren Digitalexperten - ganz einfach
per E-Mail an beratung@triumph-adler.net

03/2025

Wir entwickeln fiir Unternehmen individuelle Prozesslésungen rund um
Dokumente, Informationen und IT. Basierend auf unserem Kerngeschaft,
dem Document Business, entwickeln wir unser Portfolio kontinuierlich weiter
und sind mit mobilen Lésungen und Cloud-Services gleichzeitig Wegbereiter
fur flexible, mobile Arbeitsplatze. Effiziente Ablaufe sind ein entscheidender
Erfolgsfaktor fiir Unternehmen. Wir beraten Sie, wie Sie bei lhren Workflows
Zeit und Geld sparen kdnnen, und unterstiitzen Sie bei der Umsetzung mit
professionellen Hardware- und Softwarelésungen.

Mehr Informationen dazu erhalten Sie hier:

/. Triumph-Adler

The Document Business
A KYOCERA GROUP COMPANY triumph-adler.de
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